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Resumen:

El presente articulo aborda la adopcion de técnicas de vigilancia algoritmica como
herramientas que permitan al Estado garantizar la seguridad de sus ciudadanos y el
ejercicio de la ley, asi como la posible colision de esta tecnologia con los derechos
humanos. Esta investigacion se realizara con base en una metodologia cualitativa,
documental y deductiva para obtener las variables necesarias para el estudio co-
rrespondiente. El objetivo del presente articulo es brindar, tanto a los operadores
juridicos como al sector académico, una base solida que les permita comprender
las implicaciones juridicas que la adopcidn de tecnologia de vigilancia supone en la
relacion ciudadano-sector publico.

Abstract:

The current article presents the implication of adopting algorithmic surveillance as
tools that allow the State to guarantee security and the rule of law, as well as the
potential collision of this technology with legal status of its citizens. This research
will be carried out through a qualitative, documentary and deductive methodology
to obtain the necessary variables for the corresponding study. The objective of
this article is to provide both legal operators and the academic sector with a solid
foundation that allows them to understand the legal implications that the adoption
of surveillance technology implies in the citizen-public sector relationship.
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Introduccion

La relacion entre gobierno y tecnologia parece ser, en el presente, un elemento
necesario e indispensable para que los Estados puedan cumplir y satisfacer de
manera positiva el papel que tienen frente a las sociedades. En este sentido,
no resulta inusual la utilizacion de Tecnologias de la Informacion y Comuni-
cacion (TIC) como instrumentos de apoyo para la realizacion de actividades
administrativas en del sector publico. Esta relacion ha impactado de manera
positiva la percepcion que la ciudadania guarda con respecto a la funcion de
diversas dependencias estatales, lo que ha generado un mayor cumplimiento
de obligaciones por parte de la ciudadania, asi como el mejoramiento de la
interaccion entre estos sectores. No obstante, la evolucion tecnoldgica supone
la implementacion de enfoques basados en nuevas tecnologias, las cuales mo-
difican la relacion tradicional entre la ciudadania y el sector publico.

En este sentido, destaca la denominada gubernamentalizacion algoritmica.
Este enfoque hace referencia a la vigilancia y control social con tecnologia
digital e Internet, lo cual lo convierte en uno de los temas de mayor relevan-
cia en diversas sociedades, ya que estos dispositivos estan siendo aplicados
para la organizacion de sistemas de control y sancion sin que existan limites
y lineamientos de operacion debidamente definidos.

Tal escenario representa un nuevo peligro para los estados contemporaneos
y sus democracias, ya que se pudiera criminalizar injustificadamente a ciu-
dadanos con la generacion de consecuencias juridicas derivadas de falsos-po-
sitivos. Esto representa un aspecto en suma preocupante para la adopcion de
esquemas inteligentes en la aplicacion de justicia, ya que podrian convertirse
en elementos de afectacion directa a los derechos humanos de los ciudadanos.

Los temas anotados previamente, habran de ser desarrollados en el presen-
te articulo, senalando el aspecto técnico de esta tecnologia para efectos de res-
ponsabilidad, asi como una propuesta para permitir que su operacion replique
principios juridicos aplicables.

1. Gobierno-digital y el nuevo entorno social

Una de las principales aportaciones de las TIC al &mbito social, es el denomi-
nado gobierno electronico (E-Gobierno). Este enfoque abarca diversas tareas
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de la administracion publica, las cuales refieren desde el acceso y digitaliza-
cion a los servicios publicos, hasta la adopcion de tecnologia inteligente para
la implementacion de politicas publicas.!

El Estado, al ser el principal encargado de promover estrategias de mejora-
miento y desarrollo en favor de la sociedad, resulta particularmente solicitado
desde cuatro sectores basicos: la salud, la educacion, la seguridad, tanto inter-
na como la defensa nacional, y la administracion interna del Estado.> Como
parte de la naturaleza organizacional de estas operaciones, resulta evidente
el procesamiento de informacion de diversa indole que permita garantizar el
cumplimiento de los objetivos trazados por el ente publico.’> De manera rele-
vante, la utilizacion de datos personales resulta fundamental para conocer las
caracteristicas de un grupo social en particular, asi como para conocer sus
necesidades prioritarias y establecer estrategias que permitan su solucion.

No obstante, como parte de esta creciente necesidad de concentracion de da-
tos de las sociedades e individuos, surgen dudas sobre la legitimidad de dichos
procesos y el uso que el Estado hace de esta, particularmente en lo relativo a
vigilancia. Este escenario adquiere cada vez mayor relevancia, ya que al ser
una sociedad en franca transicién hacia un modelo digital, existen diversos pro-
cesos cotidianos, los cuales requieren de la informacion personal de los ciuda-
danos para brindar un servicio determinado aun y siendo este desempefiado
por un ente particular.*

Esto ha traido como resultado una nueva interaccion del sector privado y
el publico derivado de la capacidad del primero para captar de manera masiva
datos personales, lo que los convierte de facto en elementos clave para el éxito
de diversas estrategias publicas, particularmente de seguridad.

Un caso relevante es la operacion llamada Whitetamale, llevada a cabo por
la National Security Agency (NSA) de los Estados Unidos de Norteamérica,
en donde se tuvo acceso a informacion confidencial de los mandatarios mexi-
canos Felipe Calderon Hinojosa y Enrique Pefia Nieto, asi como de varios

Alessandro Mantelero, “Ciudadania y Gobernanza Digital entre Politica, Etica y Derecho”, p. 178.

Maria Belén Abdala, et al., “La politica de la inteligencia artificial: sus usos en el sector publico y
sus implicancias regulatorias”, p.10.

Chris Berg, The Classical Liberal Case for Privacy in a World of Surveillance and Technological
Change, p. 131.

Ver: Atenea Romina Gonzalez Vega, “La Era de Vigilancia de Obama”, p. 83.
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funcionarios pertenecientes a la Secretaria de Seguridad Publica de México,
que operan en el combate contra el narcotrafico y el trafico de personas.’

La vigilancia algoritmica demuestra ser un avance para los gobiernos en
el establecimiento y el registro basados en las TIC, el cual se ve complemen-
tado con datos biométricos, por lo que eleva su capacidad de identificacion.
Sin embargo, permiten ilustrar la capacidad de vigilancia e identificacion de
los ciudadanos en un entorno particular.® Esto termina por generar cuestio-
namientos éticos relativos a la factibilidad de utilizar esta tecnologia en es-
cenarios de prevencion y vigilancia social masivos. De manera particular,
sobresale su potencial implementacion como dispositivos de seguimiento pa-
ra aquellos grupos sociales o individuos no afines al Estado. Este escenario se
abordara de manera detenida en el siguiente apartado.

I1. La adopcion de modelos de vigilancia digital: un riesgo
tentativo

La transicion hacia plataformas digitales ha dado lugar a la adopcion de
algoritmos en diversos campos, que van desde simples herramientas gene-
rales de investigacion, hasta sistemas avanzados de vigilancia, junto con el
registro de datos y la elaboracion de perfiles, administran diversas organi-
zaciones, entre otros.’

De manera particular, existen varias tendencias e iniciativas gubernamen-
tales cuyo objetivo es mejorar la capacidad de vigilancia y deteccion de po-
sibles delincuentes o terroristas, también alimentan la creciente aprension de
que el futuro presenta una version acaso reducida de la privacidad.?

En este contexto, la vigilancia algoritmica realiza operaciones relativas a la
deteccion automatica de comportamientos anémalos y amenazas en espacios
concurridos, lo cual ha sido un proyecto destinado a facilitar la proteccion de
los ciudadanos. De esta manera, desarrolla una serie de perfiles con caracte-

David Price, The New Surveillance Normal: NSA and Corporate Surveillance in the Age of Global
Capitalism, p. 48.

Atenea Gonzalez Vega, op. cit., p. 86.
7 Ibidemp. 91.
8 Ibidem, p. 100.
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risticas determinadas que permiten a las autoridades operar bajo esquemas
preventivos, lo cual significa la disminucién de la afectacion de ciertas con-
ductas. Consecuentemente, los objetivos principales inherentes al debido es-
tablecimiento de esta tecnologia, sefialan.’ (i) la confidencialidad de los datos
y (ii) la integridad de los datos, y hacer que los datos (iii) estén disponibles
(es decir, la disponibilidad) para los usuarios autorizados.

En la actualidad, el Estado se encuentra en una disyuntiva en materia de
seguridad, derivado del hecho de que la mayoria de las amenazas se gestan
y, en ocasiones, ejecutan desde entornos digitales. Esto influye en el reforza-
miento de estrategias de seguridad digital, las cuales estan basadas en el reco-
nocimiento de patrones y la proyeccién de un potencial crimen.!?

Esta realidad termina por afectar, de manera irremediable, la procura-
cion de justicia, adecuandola a las particularidades del entorno digital e
incrementando la adopcion de medios de vigilancia compatibles con ese en-
torno. No obstante, aqui surge la discusion sobre el costo aparejado de esta
tecnologia, el procesamiento masivo de datos personales y la consecuente
invasion a la privacidad de los ciudadanos, son los principales cuestiona-
mientos. Estas particularidades habran de solucionarse conforme la inte-
raccion entre el derecho y esta rama tecnologica se fortalezca, identificando
elementos positivos y aplicando principios operativos en beneficio de la es-
fera juridica de los ciudadanos.

I11. Vigilancia algoritmica e inteligencia artificial

Uno de los principales esquemas preventivos en materia de entornos digi-
tales, es la vigilancia algoritmica. Este proceso esta basado en técnicas de
mineria de datos, las cuales procesan y filtran grandes volimenes de datos,
para después ser separados utilizando criterios determinados." El proceso
de perfilamiento llevado a cabo por estos dispositivos, replica diversas técni-
cas de inteligencia artificial, particularmente el denominado aprendizaje pro-

Pati Prasanthi, et al., Privacy and Challenges to Data-Intensive Techniques, p. 162.

Fernando Mir¢6 Linares, Inteligencia artificial y justicia penal: mas alld de los resultados lesivos
causados por robots, p. 98.

Tarleton Gillespie, Algorithm, pp. 18-30.
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fundo,!? el cual desarrollé representaciones, situaciones segun la presencia y
combinacién de determinados datos en un contexto especifico. A diferencia
de otras vertientes predictivas, propias del aprendizaje automatico, el apren-
dizaje profundo combina la capacidad de procesamiento de informacion con
la generacion de resultados a través de procesos de razonamiento humano. De
esta forma, la vigilancia algoritmica emula a un operador humano realizando
tareas de analisis y prediccion situacional, pero en una escala mucho mayor.

Eso termina por replantear la relacion entre el Estado y los gobernados,
el cual deja de ser un un fenémeno estatico para convertirse en una cadena
de eventos altamente dinamicos e interdependientes, los cuales cuentan con
la particularidad de surgir en entornos digitales y producir efectos juridicos
en escenarios fisicos. Consecuentemente, al abordar este fendmeno desde la
perspectiva del derecho a la privacidad y a los datos personales, se presenta
un nuevo escenario donde las posturas tradicionales de aplicacion de la ley
tienen poco o ningln efecto como elementos reguladores.

En este sentido, si bien es cierto que el objetivo original de la vigilancia
algoritmica es la identificacion de potenciales perpetradores o participantes
en la comision de una actividad delictiva particular, su operacion no siempre
resulta compatible con el marco juridico. Este enfoque es particularmente
perjudicial para los derechos humanos y es aqui donde radica el reto prin-
cipal en la masificacion de esta perspectiva tecnoldgica: el garantizar que la
ejecucion de dicho enfoque operativo no vulnere sectores tradicionalmente
perjudicados como minorias, disidentes y grupos politicos contrarios. Lo
anterior, supone interpretaciones erréneas por parte de estos dispositivos,
pueden perjudicar no solo la privacidad y el debido procesamiento de datos
personales, sino también la libertad de expresion e, incluso, el acceso a la
informacion.

Consecuentemente, la vigilancia algoritmica resulta, entonces, un pro-
ceso de supervision masiva, la cual depende del constante procesamiento
de informacidon personal obtenida por el tratamiento de datos por medio
de dispositivos digitales. Si bien es cierto que se ha abogado por la utiliza-
cion ética de esta tecnologia, la realidad senala que opera desde un enfoque
universal, disefiado bajo preceptos que no reflejan un interés inmediato de

12 Maciej Mazurowski, et al., “Deep learning in radiology: An overview of the concepts and a survey

of the state of the art with focus on MRI”, p. 498.
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seguridad, sino esquemas de control y seguimiento los cuales no incluyen
como elemento ningn precepto de privacidad ni de debido procesamiento
de datos personales.

1V. Tecnologia, vigilancia y derechos humanos: hacia un
nuevo convergente

La vigilancia algoritmica es uno de los adelantos tecnoldgicos de mayor im-
pacto frente a los derechos humanos. Uno de los escenarios mas importantes
donde se expresa este fendmeno es en la administracion publica, particular-
mente la administracion de justicia. Paralelo a los modelos de gestion de in-
formacion juridica, este sector se encuentra experimentando con modelos
predictivos que permitan impedir la comision de delitos.!?

Este enfoque de gobernanza multinivel, pone en el centro de la toma de
decisiones la participacion de los distintos actores para discutir los dife-
rentes puntos de vista sobre la privacidad y la vigilancia que dardn lugar a
diferentes perspectivas de las partes interesadas sobre la recopilacion, el pro-
cesamiento, la retencion y la seguridad de los datos personales.'

Los Estados tienen la obligacion de no interferir arbitrariamente con las
libertades personales,> salvo algunas excepciones previamente establecidas,
las cuales deben tener como premisa la defensa del bien y seguridad social,
siendo encuadrables en estos supuestos los escenarios que los requieren.

En lo relativo a los datos personales, las excepciones presentadas por los or-
ganismos de seguridad se desprenden generalmente de investigaciones crimi-
nales, permitiendo a la autoridad decidir lo que necesitan y lo que deben hacer,
involucrando al publico por mandato, no por consentimiento.!® Esta relacion
afecta de manera negativa la interaccion sector publico-ciudadano, generando
desconfianza y trastocando la cooperacion entre ambas partes, la cual, parado-
jicamente, deberia de mejorarse por la inclusion de dicha tecnologia.

Maria Belén Abdala, et al., op. cit., p. 14.

Jack Caravelli y Nigel Jones, Cyber Security: Threats and Responses for Government and Business,
p. 103.

Jose Antonio Carrillo Donaire, La Compra Publica de Innovacion en la Contratacion del Sector
Publico, p. 169.

Ana Delgado, Technoscience and citizenship: Ethics and governance in the digital society, p. 86.
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A pesar de que este escenario ha sido abordado en diversas declaraciones,
el uso inmoral de esta tecnologia ha sido escasamente debatido y los esfuerzos
regulatorios, ignorados, cuestionando la capacidad de proteccion de linea-
mientos como el Reglamento General de Proteccion de Datos (RGPD) de la
Union Europea.

El uso indiscriminado de la vigilancia masiva de datos viola tanto la priva-
cidad como la autonomia de los titulares de estos, ya que afecta la individua-
lidad de los ciudadanos, lo que afecta de manera negativa el funcionamiento
de una democracia.!” Esto termina por generar el replanteamiento del rol del
individuo en entornos democraticos, donde la tecnologia digital desempefia
un papel fundamental para el desarrollo de diversas actividades sociales.

De igual forma, las consecuencias de esta tecnologia en el &mbito privado
de los ciudadanos, no se restringe a la confidencialidad de la informacion,
repercute en la gestion y el uso adecuado de los datos personales.'® En el con-
texto de la vida inteligente, los problemas de privacidad se extenderan a la vi-
gilancia injustificada a través de diversas tecnologias, tanto domésticas como
urbanas, por ejemplo, cdmaras de seguridad o sensores de consolas de juego,
y no simplemente a la gestion de datos personales.

Ante la inevitabilidad de este escenario, han existido diversos esfuerzos
enfocados a minimizar el potencial efecto negativo de estas tecnologias. En
este punto, los Tribunales de Derechos Humanos han buscado generar con-
diciones y requerimientos necesarios para que sean aplicables estas medidas,
las cuales terminan por volverse inoperantes ante la evolucion propia de la
tecnologia o bien, la simple opacidad de sus desarrolladores, lo cual termina
por confirmar la necesidad de volver a comprender el rol de estas prerrogati-
vas en entornos digitales."”

Desde una perspectiva procesal, la vigilancia algoritmica puede generar
diversas controversias, toda vez que el mero perfilamiento puede resultar in-
suficiente para ligar a un individuo de manera indubitable con la realizacion
de un ilicito.?° Por otra parte, al abordarlo desde la perspectiva del principio de

Edison Lanza, “Los principios que garantizan una Internet libre, abierta y inclusiva de todas las
personas y grupos sociales”, p. 509.

Caravelli y Jones, op. cit.
Eleni Kosta, “Algorithmic state surveillance: Challenging the notion of agency in human rights”, p. 6.

Jordi Nieva Fenoll, Inteligencia artificial y proceso judicial, p. 152.
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presuncion de inocencia, resulta de igual forma preocupante, ya que pudiera
crearse una postura que influya en la preconcepcion del individuo, afectando
la actividad de operadores judiciales y fuerzas de seguridad. De igual forma,
el derecho al acceso a la justicia resulta tergiversado, generando la percepcion
de estar restringido a determinadas clases sociales en perjuicio de otras.

Finalmente, la adopcion de esta tecnologia supone un reto para el sector
juridico, toda vez que resulta importante para mitigar la realizacion de con-
ductas delictivas en entornos digitales. No obstante, el esquema de masifica-
cion de datos personales sobre el cual opera, supone sacrificar el &mbito de
proteccion tradicional ofrecido por los derechos humanos.

V. Conclusiones

El advenimiento y diseminacion de la tecnologia digital requiere de la adop-
cion de estrategias convergentes para la prevencion y perfilamiento de con-
ductas delictivas en dichos entornos. Esto ha traido como consecuencia la
adopcion de enfoques basados en la captacion masiva de datos personales, lo
cual representa un serio riesgo para los titulares de estos, particularmente en
el caso de la vigilancia algoritmica. Para atender esto desde una perspectiva
que, capaz de resguardar este y otros derechos humanos, se propone dotar a
esta tecnologia con la capacidad de adecuar su operacion a lo establecido por
el marco juridico, combinando la eficiencia técnica con la juridica. Esto re-
sulta especialmente relevante en una etapa donde la sociedad transita hacia la
adopcion de esquemas digitales para la prestacion de servicios y la realizacion
de actividades cotidianas, por lo cual, el establecimiento de estos esquemas
no solo serdn parte de una realidad, sino una necesidad reconocida y deman-
dada por la sociedad. Finalmente, estas estrategias deben ser adoptadas con la
finalidad de mantener principios y valores democraticos, sin que su afectacion
se vuelva una justificacion para el uso de esta tecnologia.
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