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Resumen:
Con el incremento de la utilización de los sistemas de posicionamiento global (GPS), 
se origina, en algunos supuestos jurídicos, la vulneración de ciertos derechos fun-
damentales. En las controversias judiciales, los referidos sistemas aportan elemen-
tos materiales, datos y medios de prueba, los cuales integran la prueba pericial en 
informática forense. Este artículo pretende determinar si es posible tener la exacta 
localización de un presunto imputado, con un sistema de posicionamiento global 
de alta calidad, para que la geolocalización sea precisa y pueda ser idónea como 
prueba, eliminando los riesgos tecnológicos en la operatividad de los GPS.

Abstract:
With the increase in the use of global positioning systems (GPS), originates, in 
some legal cases, the violation of some fundamental rights. In judicial disputes, the 
aforementioned systems provide material elements, data and means of proof, which 
integrate the expert evidence in computer forensics. This article aims to determine if 
it is possible to have the exact location of an alleged defendant, with a high-quality 
global positioning system, so that the geolocation is precise, and can be suitable as 
evidence, eliminating technological risks in the operation of GPS.
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Introducción
En nuestros días, se ha incrementado el uso de los sistemas de posicionamien-
to global (GPS); consideramos que se debe, principalmente, a la inseguridad 
que percibe la ciudadanía común; esto trae consigo la probable vulneración 
de algunos derechos fundamentales, entre estos, el derecho a la privacidad 
en algunos supuestos jurídicos, así como la libertad, la seguridad jurídica y 
nacional, el uso y tratamiento indebidos de datos personales. Por ello, para in-
tentar contrarrestar la inseguridad jurídica, algunas personas han optado por 
utilizar los instrumentos tecnológicos, tales como los rastreadores GPS, los 
cuales ayudan a localizar tanto a personas como a objetos.

Las tecnologías de rastreo, en las cuales se da un seguimiento con el te-
léfono móvil vía Internet y/o vía satelital, han originado supuestos jurídicos 
que anteriormente no se hubieran pensado; como ejemplo, el seguimiento de 
un fraude informático o la detención en flagrancia a través de una búsqueda 
del sujeto activo que cometió un hecho delictivo. Todas estas herramientas 
tecnológicas ponen al derecho en un debate sobre la obligación del Estado de 
investigar delitos y garantizar la seguridad jurídica en los casos en los que se 
utilizan los GPS como elementos materiales de la prueba pericial en materia 
de informática, así como el margen de error existente en la geolocalización 
con la tecnología actual, la necesidad de que la geolocalización sea más pre-
cisa para tener mayor certeza jurídica y cómo se debe incorporar este tipo de 
pruebas en los juicios orales.

Los elementos que la prueba pericial en informática forense requiere para 
los supuestos de la geolocalización, como el origen o la fuente de origen de 
la prueba, el contenido del soporte, en nuestro caso tecnológico, la relevancia 
jurídica y la licitud de la obtención de ella son requisitos que deben cumplirse 
para poder acreditar si un sujeto activo que, presuntamente, comete un hecho 
delictivo puede o no ubicarse a través de los GPS.

I. Los sistemas de posicionamiento global (GPS), conceptos, 
tipos y funciones

En la geolocalización opera un conjunto de elementos, entre ellos, el GPS, 
el cual “(…) es un servicio propiedad de los EE. UU., que proporciona a los 
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usuarios información sobre posicionamiento, navegación y cronometría. Este 
sistema está constituido por segmento del usuario. La fuerza Aérea de los Es-
tados Unidos desarrolla, mantiene y opera el segmento espacial y el segmento 
de control”.1 En ese orden de razones, vamos a establecer lo siguiente:

a) Conceptos jurídico y técnico a nivel internacional y nacional
A los GPS también se les conoce como localización geográfica en el tiempo 
real; se entiende como “la ubicación aproximada en el momento en que se 
procesa una búsqueda de un equipo terminal móvil asociado a una línea tele-
fónica determinada”.2 

La connotación es diferente a lo que tradicionalmente conocemos como 
geolocalización, dentro de los elementos que se deducen de la definición tene-
mos: a) la ubicación aproximada en el momento de la búsqueda, b) la búsque-
da de un equipo terminal móvil, y c) una línea telefónica determinada.

Destacamos que la ubicación de un equipo terminal móvil será aproxima-
da, y no precisamente la del sujeto activo de un posible delito, porque sólo 
ubicaremos al equipo de una manera aproximada, lo que dará poca incerti-
dumbre jurídica respecto a la temporalidad del hecho jurídico, y más tratán-
dose de materia penal en la cual se requiere tener una certeza jurídica: “Esta 
figura de la geolocalización origina que las personas puedan ser ubicadas en 
un país, región que tiene más alta precisión (95-99%) en cuanto que la locali-
zación de la ciudad podría ser un poco menos preciso (50%). La identificación 
de la ubicación exacta del usuario, como el código postal/número construir 
es mucho menos preciso”.3 Lo referido depende del avance tecnológico del 
dispositivo móvil para determinar si podemos ubicar a la persona, como en el 
caso de los brazaletes electrónicos.

Asimismo, tenemos un concepto técnico que menciona:

La geolocalización basada en IP representa la asignación de una 
determinada dirección IP de un dispositivo informático conectado 
a Internet o dispositivo móvil a su ubicación geográfica mundial. 
Geolocalización utiliza asignación de direcciones IP a: país, región 

1 Gps.gov., “El sistema de posicionamiento global”.
2 Instituto Federal de Telecomunicaciones, “Glosario”.
3 Miip.org., “Geolocalización IP y dominios”.
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o ciudad, latitud/longitud, ISP, nombre de dominio, etcétera” (Geo-
localización IP y dominios).

En ese orden de ideas, tenemos que a nivel internacional se mencionan 
los datos de localización, y estableciendo otra connotación diferente a las 
que hemos referido, en la Directiva 2002/58/CE (Directiva sobre la Privaci-
dad y las Comunicaciones Electrónicas) de la Comunidad Europea se hace 
mención de lo siguiente:

Art. 2 inciso c), “(…) datos de localización” cualquier dato tratado 
en una red de comunicaciones electrónicas o por un servicio de co-
municación electrónica que indique la posición geográfica del equipo 
terminal de un usuario de un servicio de comunicaciones electróni-
cas disponibles para el público” (Diario oficial de la Unión Europea. 
Directiva 2009/136/CE del Parlamento Europeo y del Consejo de 25 
de noviembre de 2009).

Por lo que se deduce que para la geolocalización o localización geográfica 
se requieren dos elementos: 1) la ubicación geográfica del equipo terminal de 
algún usuario, y 2) un servicio de comunicación electrónica disponible para el 
público y la monitorización constante del equipo terminal.

En México, en la Ley Federal de Telecomunicaciones y Radiodifusión,4 
en el artículo tercero fracción XXXV, se define la localización geográfica 
en tiempo real como: “Es la ubicación aproximada en el momento en que 
se procesa una búsqueda de un equipo terminal móvil asociado a una línea 
telefónica determinada”.

Los dispositivos móviles han venido a cambiar las formas en la cuales nos 
comunicamos y la manera en que nos localizan; el lenguaje hoy se comuni-
ca más con imágenes y con la escritura; la comunicación digital construye 
hoy en día la difusión de la opinión pública en la cual se envían discursos 
que crean fama o destruyen figuras políticas y culturales; con esta se hacen 
denuncias, juicios erróneos y correctos, juicios sumarios que condenan; tam-
bién se puede informar o desinformar, se promueven estereotipos, o bien, se 
localiza o desubica a las personas que utilizan esos dispositivos móviles en 
un territorio de un Estado. En este aspecto, abordaremos una serie de impli-

4 Ley Federal de Telecomunicaciones y Radiodifusión, artículo 3, fracción XXXV.
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caciones jurídicas de los GPS como prueba pericial. En la geolocalización, 
necesariamente nos referirnos al elemento del territorio en el Estado-Nación, 
y en demás Estados, y guarda una relación entre el concepto de territorio y 
extraterritorialidad. 

b) Tipos de modelos GPS
Existe una diversidad de sistemas de posicionamiento global con tecnologías 
de punta u obsoletas; son estos sistemas tecnológicos los que nos aportaran 
los soportes de almacenamiento y los elementos digitales que se encuentran 
contenidos en los referidos soportes. Los niveles de calidad de los GPS deter-
minarán si la prueba pericial podrá ser eficaz para ubicar el lugar exacto en 
el cual se encuentra el dispositivo digital del sujeto activo de la conducta pre-
suntamente delictiva; así como, dependiendo de la tecnología de punta, ubicar 
a la persona en tiempo real en algunos casos, no en todos, porque dependerá 
si cuenta con biometrías el dispositivo que se usa; razón por la cual, si alguna 
tecnología es más avanzada, se obtendrán datos más precisos.

Ahora bien, existen los tipos de GPS siguientes: 
GPS1: Es un GPS personal, el cual funciona sobre la base de la red existen-

te GSM/GPRS y los satélites GPS; este producto puede localizar y realizar el 
seguimiento de posibles objetivos a distancia por SMS o Internet.5 Este siste-
ma es usado tanto por los civiles como por los militares; los servicios pueden 
ser en satélite gratuitos o bien en Internet de paga.

GPS2: Es un GPS para vehículos. De igual manera funciona con red exis-
tente GSM/GPRS y los satélites GPS. Este producto puede localizar y realizar 
el seguimiento de posibles objetivos a distancia por SMS o Internet.6 Este sis-
tema es exclusivo para ubicar los vehículos y objetos. Es preciso indicar que 
no sólo existen los GPS descritos, sino que hay una amplia gama más desa-
rrollada en otros estados. 

c) Funcionalidad
Estos sistemas tienen funciones básicas como la información sobre: a) el po-
sicionamiento, b) navegación y c) cronometría; la primera se refiere al lugar 
en el cual se ubica una persona u objeto; la navegación se refiere a la ruta de 

5 Docplayer, “Rastreadores GPS tracker”.
6 Loc. cit. 
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desplazamiento de la persona u objeto, y la cronometría se encarga de la me-
dición del tiempo. Estos datos sirven para determinar el lugar, el espacio y el 
tiempo en el cual se ubica a una persona u objeto; para efecto de nuestro ob-
jeto de investigación, solo abordaremos si con este sistema se puede obtener 
de manera precisa y exacta la localización de la persona que realizó un hecho 
presuntamente constitutivo de delito.

Dentro de los usos más generales del GPS están la prevención de robos, 
secuestros, privación ilegal de la libertad, la vigilancia de las personas y los 
sujetos activos de los hechos delictivos y la vigilancia en los diversos espacios 
de un Estado, entre otros.

En la era digital, esta tecnología permite obtener datos de localización 
geográfica en tiempo real de equipos de comunicación móvil, datos funda-
mentales para combatir delitos como secuestro, delincuencia organizada, ex-
torsiones o amenazas, entre otros.

II. Riesgos tecnológicos con la geolocalización
En este punto abordaremos algunos de los posibles riesgos de la geolocali-
zación, desde una perspectiva tecnológica, los cuales, por lo general, no los 
perciben gran parte de los juristas, al ser un conocimiento específico.

Estos riesgos se originan por la complejidad de los sistemas, su infraestruc-
tura, los distintos niveles de calidad de los materiales de composición y los 
recursos económicos destinados para los sistemas de seguridad informática 
por cada Estado y por los particulares que intervienen en la geolocalización.

Las tecnologías informáticas constituyen el “dispositivo” disciplinario por 
excelencia, el espacio de realización idóneo para la vigilancia y el castigo. Son 
formas de control descentralizadas y desterritorializadas que se manifiestan 
fuera de los espacios institucionales estructurados y se instalan en la esfera 
íntima.7 El control del sujeto se traduce en una ocupación mediada tecnoló-
gicamente de lo íntimo y lo público: “El biopoder es una forma de poder que 
regula la vida social desde su interior, siguiéndola, interpretándola, absorbién-
dola y rearticulándola”.8

7 Paola Ricaurte Quijano et al., “Sociedades de control: tecnovigilancia de Estado y resistencia civil 
en México”, p. 266.

8 Ibid.
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Por otra parte, algunos de los riesgos que se originan con la utilización de 
los GPS son: a) de infraestructura para GPS: b) hardware, c) de redes y d) 
otras.
 a) De infraestructura para GPS. Son aquellas amenazas que pueden afec-

tar los activos (todos aquellos elementos que hacen parte del correcto 
funcionamiento de los GPS) por diferentes tipos de problemas, estos 
pueden ser: Las dependencias a servicio técnico externo, y el poner una 
red cableada expuesta para acceso no autorizado.9

 b) De hardware para GPS. Las amenazas identificadas para este grupo son 
hardware que afecta los activos por errores, fallas o degradación. Entre 
las que encontramos: Infección de sistemas por unidades portables sin 
escaneo, exposición o extravío de equipo, unidades de almacenamiento, 
etcétera; la pérdida de datos por error hardware y la falta de manteni-
miento físico (proceso, repuestos e insumos).10

 c) De redes de GPS. Las amenazas identificadas en este grupo son las que 
pueden afectar los activos en transmisión de datos, redes inalámbricas, 
redes alámbricas; Entre ellas se encuentran: Transmisión no cifrada de 
datos críticos, red inalámbrica expuesta al acceso no autorizado, acceso 
electrónico no autorizado a sistemas externos y el acceso electrónico no 
autorizado a sistemas internos.

 d) Otros de los riesgos lo encontramos en que “los sistemas de recono-
cimiento humano son inherentemente probabilísticos (…). Se puede 
minimizar la posibilidad de error, pero no se puede eliminar”.11 Esto 
permite deducir que los GPS puedan tener un error nativo del sistema o 
del dispositivo, no por causa del humano, y los GPS al leer, ya sea pa-
ra capturar o identificar el dato, no lo perciba adecuadamente y, como 
consecuencia, la digitalización se altere haciendo que los ceros y unos 
no concuerden con la plantilla o formen una incorrecta.

Además, se presenta otro riesgo: “(…) La geolocalización basada en IP re-
presenta la asignación de una determinada dirección IP de un dispositivo in-
formático conectado a Internet o dispositivo móvil a su ubicación geográfica 

9 Duvan E. Castro y Ángela D. Rojas, Riesgos, amenazas y vulnerabilidades de los sistemas de 
información geográfica, p. 35.

10 Ibid., p. 36.
11 Consejo Nacional de Investigación, Reconocimiento biométrico: desafíos y oportunidades, p. 1.
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mundial. Geolocalización utiliza asignación de direcciones IP a: país, región 
o ciudad, latitud/longitud, ISP, nombre de dominio, etcétera”.12 La IP es im-
portante para identificar la ubicación y el rastreo en tiempo real del presunto 
responsable.

La importancia de la dirección IP:

(…) es que se permite rastrear esta dirección en el mundo hasta su 
dueño o al menos al punto de contacto que puede estar dispuesto a 
proporcionar los detalles restantes. Al igual que con cualquier otra 
cosa, la cooperación es casi completamente voluntaria y variará si 
trabaja con diferentes compañías y gobiernos. Siempre tenga en 
mente que existen muchas formas para que el hacker enmascare su 
IP verdadera. En el mundo cibernético de hoy en día, es más pro-
bable que sea una dirección IP ilegítima que una real. Así que la IP 
que se muestra en sus registros tal vez sea lo que conocemos como 
dirección IP lavada (casi imposible de encontrar).13 

En contra de lo referido, según expertos “la geolocalización del dispositivo 
puede ser alterada mediante modificadores del GPS”.14 Los que distorsionan 
las señales para que no pueda existir comunicación con el exterior y, con ello, 
se pierda el rastro de la persona o móviles.

De acuerdo con los datos tecnológicos de expertos, tenemos que sí pode-
mos encontrar IP lavadas dentro del sistema de comunicación; generalmente 
se tiene la creencia de que dicha dirección nos dará la ubicación exacta, pero, 
como hemos analizado, se puede o no obtener la ubicación exacta o aproxi-
mada dependiendo de que la IP sea verdadera, pero existe la posibilidad de 
sea imposible de encontrar tratándose de la IP lavada; por lo que si se utilizan 
estos elementos materiales, tratándose de una prueba, esta puede ser idónea o 
no, dependiendo de la IP y de la calidad de la seguridad informática.

De ahí la importancia de conocer tanto los riesgos como los márgenes de 
error que puedan presentar los GPS, porque depende de la calidad y la inver-
sión de capital con la que cuente cada sector público o privado para invertir 
en su ciberseguridad.

12 Ibid.
13 Stuart McClure et al., Hackers. 6 secretos y soluciones de seguridad en redes, p. 30.
14 Red de defensa de los derechos digitales, “Recolección de datos”.
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Por ello, la localización de datos en tiempo real debe tener más técnicas y 
tecnologías de calidad para evitar que la IP haga difícil la localización de per-
sonas o cosas; hace falta establecer de forma específica algunas leyes preven-
tivas para evitar los riesgos por diseño o defecto del software de GPS.También 
es cierto que el aspecto tecnológico requiere de la tecnología más avanzada 
del mundo para tener más certeza jurídica, seguridad jurídica, nacional e in-
ternacional para obtener mayor exactitud en la localización de personas, y 
esto implica un alto costo15 para el Estado o bien para los particulares, lo cual 
representa un obstáculo para la tan anhelada seguridad jurídica nacional que 
deben garantizar los Estados, los particulares y las grandes empresas tecno-
lógicas.

III. Los sistemas de posicionamiento global como medio de 
prueba

Para iniciar nuestro análisis jurídico, delimitaremos nuestro objeto de inves-
tigación sólo en la pertinencia de la prueba pericial en materia de informática 
forense, en el área de conocimiento en materia penal a nivel federal, respecto 
a los GPS, con relación en la eficacia de los GPS para determinar si es posible 
localizar el lugar exacto e identificar a las personas que realizaron un hecho 
presuntamente constitutivo de delito; y si se requiere tener tecnología de pun-
ta para mayor exactitud en la localización.

Por tales razones, nuestra investigación la dividimos en tres puntos de 
acuerdo con las fases del procedimiento penal:16 a) la etapa de la investiga-
ción, como un dato de prueba, b) la etapa intermedia, como medio de prue-
ba, c) en el juicio oral penal, como una prueba pericial forense y, por último, 
d) la valoración de la prueba.

15 Por ejemplo, el precio de la propuesta de una licitación para hasta 7,000 sistemas GPS/DPU 
(unidades de procesamiento de datos), entre otros, realizada por el Gobierno de la Ciudad de México, 
representa un costo estimado de $185,236,000.00; la propuesta fue presentada por la empresa Pegaso 
PCS, S.A. de C.V.

16 Código Nacional de Procedimientos Penales, artículo 211.
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III.1. La geolocalización como dato de prueba en la cadena de custodia 
en la fase de investigación

En el actual sistema penal acusatorio, en el artículo 26117 del Código Nacional 
de Procedimientos Penales (CNPP), se define el dato de prueba como un me-
dio de convicción que se advierte idóneo y pertinente; este puede establecer 
razonablemente la existencia de un hecho delictivo y la presunta responsabi-
lidad del imputado.

En la fase de investigación, en la cual se utiliza la técnica de investigación 
denominada la “cadena de custodia”, se recolectan los datos de prueba. Es 
esta técnica de investigación la base fundamental para determinar si es eficaz 
o no una prueba pericial en el juicio oral penal debido a que con la proban-
za debemos demostrar o desacreditar un hecho probablemente delictuoso en 
el cual se pretende determinar, el lugar exacto del sujeto activo que tenía el 
celular que realizó el hecho presuntamente delictuoso, la ubicación exacta de 
las personas secuestradas o la ubicación del bien, por citar algunos ejemplos. 

Ahora bien, para iniciar la fase de la investigación respecto de la geolocali-
zación, realizaremos un análisis jurídico del artículo 303 del CNPP, señalando 
los actos de investigación que se originan en la orden de localización geográ-
fica en tiempo real o la entrega de los datos conservados y, posteriormente, 
realizaremos una reflexión sobre la técnica de investigación denominada “ca-
dena de custodia” respecto de la geolocalización como un dato y elemento 
tecnológico.

III.1.1. Análisis del artículo 303 del Código Nacional de Procedimientos 
Penales

1. Etapas de la investigación para la orden de localización en tiempo real o 
la entrega de los datos conservados. El art. 303 del CNPP establece que se 
requiere iniciar una carpeta de investigación cuando esté en peligro la inte-
gridad física o la vida de una persona o se encuentre en riesgo el objeto del 
delito, así como en hechos relacionados con la privación ilegal de la liber-
tad, secuestro, extorsión o delincuencia organizada;18 cuando el Ministerio 
Público considere necesaria la localización geográfica en tiempo real o en-
trega de datos conservados por los concesionarios de telecomunicaciones, 

17 Ibid., artículo 261.
18 Ibid., artículo 303, párrafo VII.
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los autorizados o proveedores de servicios de aplicaciones y contenidos de 
los equipos de comunicación móvil asociados a una línea que se encuentra 
relacionada con los hechos que se investigan.19

De lo que se derivan dos supuestos jurídicos: 
 a) Uno sobre la localización geográfica en tiempo real, por ejemplo, en 

caso de la privación ilegal de la libertad, se deberá ordenar a los conce-
sionarios localicen en tiempo real los equipos de comunicación móvil 
asociados a una línea que se encuentren relacionados con los hechos que 
se investigan. Si bien es cierto que las concesionarios deberán dar la in-
formación de las coordenadas geográficas de latitud y longitud en que 
se encuentra el dispositivo relacionado con los hechos que se investigan, 
como lo analizamos en el punto abordado sobre los riesgos tecnológi-
cos, puede haber algún riesgo de no ser tan exactas las referidas coor-
denadas geográficas. Consideramos que por razones de multiplicidad 
de tecnologías y las obsolescencias de algunas, o bien, por la falta de 
recursos de los concesionarios de telecomunicaciones no todos pueden 
contar con sistema de geolocalización actualizados con la tecnología de 
punta, lo cual dificultará el valor probatorio. 

 b) Respecto a la conservación inmediata de datos contenidos en redes, sis-
temas o equipos de informática hasta un tiempo máximo de noventa 
días en caso de delitos relacionados o cometidos con medios informá-
ticos. La conservación de datos obliga a sólo utilizarlos para el objeto 
de investigación y por una duración máxima de 90 días. Los datos con-
servados se destruirán en caso de que no constituyan medio de prueba 
idóneo o pertinente.

2. El procurador, o el servidor público en quien se delegue la facultad, po-
drá solicitar al juez de control del fuero correspondiente, en su caso, por 
cualquier medio, requiera a los concesionarios de telecomunicaciones, los 
autorizados o proveedores de servicios de aplicaciones y contenidos, que 
proporcionen a la autoridad investigadora, con la oportunidad y suficiencia 
necesarias, la información solicitada para el inmediato desahogo de dichos 
actos de investigación.20

19 Ibid., párrafo II.
20 Ibid., párrafo I.
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Destacamos que la información resguardada de acuerdo con las leyes de 
datos personales tanto en posesión de particulares como de sujetos obliga-
dos21 puede estar en poder de sujetos del sector público o del privado.
3. La autoridad competente, el Ministerio Público o el servidor público en 

quien se delegue la facultad deberán cumplir, de acuerdo con el artícu-
lo 16 constitucional,22 con los requisitos legales que son: fundar y mo-
tivar las causas legales de la solicitud además, expondrán los equipos 
de comunicación móvil relacionados con los hechos que se investigan, 
señalando los motivos e indicios que sustentan la necesidad de la locali-
zación geográfica en tiempo real o la entrega de los datos conservados, 
su duración y, en su caso, la denominación de la empresa autorizada o 
proveedora del servicio de telecomunicaciones23 a través de la cual se 
operan las líneas, números o aparatos que serán objeto de la medida para 
que proporcione con la oportunidad y suficiencia necesaria a la autoridad 
investigadora, la información solicitada para el inmediato desahogo de 
los actos de investigación.

4. La solicitud deberá ser resuelta por la autoridad judicial de manera inme-
diata por cualquier medio que garantice su autenticidad o en audiencia pri-
vada con la sola comparecencia del Ministerio Público. Si la resolución se 
emite o registra por medios diversos al escrito, los puntos resolutivos de la 
orden deberán transcribirse y entregarse al Ministerio Público.
En esta fase y una vez que tenga la solicitud, el juez de control debe con-

siderar para sus análisis los debates sobre ¿si debe o no ser autorizada el 
uso de la geolocalización?, así como el debate de derecho a la privacidad y 
la libertad; también determinará si la solicitud está debidamente fundada y 
motivada; si entra dentro de los supuestos permitidos o está ante un caso de 
excepción. La autoridad judicial federal no podrá autorizar la entrega de la 
información resguardada cuando se trate de materias de carácter electoral, 
fiscal, mercantil, civil, laboral o administrativo, ni en el caso de las comuni-
caciones del detenido con su defensor.24

21 Ley Federal de Protección de Datos Personales en Posesión de los Particulares y Ley General de 
Protección de Datos Personales en Posesión de Sujetos Obligados.

22 Constitución Política de los Estados Unidos Mexicanos, artículo 16.
23 Código Nacional de Procedimientos Penales, artículo 303, párrafo III.
24 Constitución Política de los Estados Unidos Mexicanos, artículo 16, párrafo XIII.
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Por ello, para la decisión judicial deberá realizarse el test de proporciona-
lidad25 en el cual tendrá que analizar: a) la necesidad de la medida, b) la pro-
porcionalidad, c) idoneidad y d) finalidad legítima; dependiendo del caso en 
concreto, el juez deberá justificar su orden. La petición deberá ser resuelta por 
la autoridad judicial de manera inmediata por cualquier medio que garantice 
su autenticidad o en audiencia privada con la sola comparecencia del Minis-
terio Público.

Si la resolución se emite o registra por medios diversos al escrito, los pun-
tos resolutivos de la orden deberán transcribirse y entregarse al Ministerio 
Público.26

Es pertinente destacar que en el supuesto de que el juez de control niegue 
la orden de la localización geográfica en tiempo real o la entrega de los datos 
conservados, el Ministerio Público podrá subsanar las deficiencias y solicitar 
nuevamente la orden o podrá apelar la decisión; dicha apelación será resuelta 
en un plazo no mayor de 12 horas a partir de que se interponga.

III.1.2. La técnica de investigación de la cadena de custodia en la 
geolocalización

La cadena de custodia es un sistema de registro y control que tiene la finalidad 
de garantizar la autenticidad, mismidad, identidad de objetos o muestras. Es 
la técnica de investigación aplicable en diversos procesos, es decir, no es limi-
tativo para el tema de la seguridad pública, ni para la impartición de justicia, 
sino que, por el contrario, su origen es más bien de carácter laboratorial y cabe 
su aplicación en el ámbito de las investigaciones de hechos que sean probables 
delitos, así como en la secuela de los procesos de impartición de justicia en los 
que se aporten elementos materiales como medio de convicción, ya sea que se 
hubieren recolectado en una investigación de campo o bien que hubieran sido 
aportados por alguna persona a la autoridad competente: “La cadena de cus-
todia servirá como medio para garantizar la legitimidad, identidad, integridad 
e incluso hasta el debido proceso”.27 

La cadena de custodia se inicia con la preservación del lugar de la inter-
vención por el Primer Respondiente y/o Policía con Capacidades para Proce-

25 Diana B. González y Rubén Sánchez, El test de proporcionalidad. Convergencias y divergencias.
26 Código Nacional de Procedimientos Penales, artículo 303, párrafo V.
27 Oscar D. Ornelas Anguiano, “La cadena de custodia en el proceso penal mexicano”.
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sar, la cual tendrá como principal objetivo la custodia y vigilancia del lugar de 
intervención con el fin de evitar cualquier acceso indebido que pueda causar 
la pérdida, destrucción, alteración o contaminación de los indicios o elemen-
tos materiales probatorios.28 

Cuando sea necesaria la protección inmediata de los indicios o elementos 
materiales probatorios o derivado de la inspección de personas o se descubra 
algún indicio o elemento material probatorio, se deberá realizar la recolección 
a efecto de evitar la alteración, destrucción, pérdida o contaminación de estos; 
por tal motivo, se llevarán a cabo las acciones de control que sean necesarias.29

Para la apertura del empaque/embalaje de indicios o elementos materiales 
probatorios, en todas las etapas del procedimiento se deberá dejar constancia 
de su actividad y propósito en el apartado de “continuidad y trazabilidad” del 
Registro de Cadena de Custodia correspondiente, así como abrir el empaque/
embalaje por un lado diferente al cual se encuentra sellado; una vez concluida 
la actividad, deberá volver a sellarse, estableciendo fecha, hora, lugar, nombre 
y firma, dejando constancia que fue abierto y vuelto a sellar.30

En el supuesto que nos ocupa, la cadena de custodia en la geolocalización 
requiere la conservación inmediata de datos contenidos en redes, sistemas o 
equipos informáticos; o bien, la información de las coordenadas geográficas 
de latitud y longitud en que se encuentra el dispositivo relacionado con los 
hechos que se investigan. En este último supuesto de un dispositivo celular, 
los concesionarios o prestadores del servicio de telefonía proporcionarán: una 
sábana de llamadas del móvil que se está ubicando, que contenga los datos de 
IMEI, teléfono, BTS y Azimuth, análisis de Azimuth; indicamos que la fiscalía 
deberá solicitar la portabilidad. Es importante recordar que si se requiere de la 
intervención de comunicaciones privadas se hará la solicitud correspondiente 
de la “situación geográfica del terminal o punto de terminación de red origen 
de la llamada, y de la del destino de la llamada”; asimismo, “una posición lo 
más exacta posible del punto de comunicación y, en todo caso, la identifica-
ción, localización y tipo de la estación base afectada, salvo que por las carac-
terísticas del servicio no los tengan a disposición”.31 

28 Conferencia nacional de custodia guardia nacional, Cadena de custodia. Guía nacional, p. 18.
29 Loc. cit.
30 Loc. cit.
31 Julián Rodríguez Saavedra, Geolocalización de teléfonos celulares a partir de los datos de tráfico: 

Medio de prueba en sede penal, p. 118.
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Es pertinente indicar que cuando se requiera intervenir comunicaciones 
privadas se debe pedir una orden de un juez de control federal especializa-
do en materia de intervención de comunicaciones y cateos. En el supuesto 
de las comunicaciones entre particulares, podrán ser aportadas voluntaria-
mente a la investigación o al proceso penal cuando hayan sido obtenidas 
directamente por alguno de los participantes en ella. Las comunicaciones 
aportadas por los particulares deberán estar estrechamente vinculadas con 
el delito que se investiga, por lo que en ningún caso el juez admitirá comu-
nicaciones que violen el deber de confidencialidad respecto de los sujetos a 
que se refiere el CNPP, ni la autoridad prestará el apoyo a que se refiere el 
párrafo anterior cuando se viole dicho deber. No se viola el deber de confi-
dencialidad cuando se cuente con el consentimiento expreso de la persona 
con quien se guarda dicho deber.32

 Como lo hemos verificado a través de la información tecnológica, como 
con criterios relevantes de la Corte, la geolocalización sólo puede acreditar la 
localización del celular, pero no de la persona, salvo que se utilicen las bio-
metrías en los GPS.

III.2. Los sistemas de posicionamiento global como medio de prueba
La etapa intermedia tiene por objeto el ofrecimiento y admisión de los medios 
de prueba, así como la depuración de los hechos controversiales que serán 
materia del juicio, de acuerdo con el artículo 334 del CNPP.33

Esta etapa se compondrá de dos fases: una escrita y otra oral. La fase es-
crita iniciará con el escrito de acusación que formule el Ministerio Público y 
comprenderá todos los actos previos a la celebración de la audiencia interme-
dia. La segunda fase dará inicio con la celebración de la audiencia intermedia 
y culminará con el dictado del auto de apertura a juicio.

El escrito lo deberán presentar el imputado, el Ministerio Público y la 
víctima; en tanto, el Ministerio Público deberá formular acusación, la cual 
contendrá el señalamiento de los medios de prueba que pretenda ofrecer, así 
como la prueba anticipada que se hubiere desahogado en la etapa de inves-
tigación.

32 Código Nacional de Procedimientos Penales, artículo 276.
33 Ibid., artículo 334.
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Si el Ministerio Público o, en su caso, la víctima u ofendido ofrecieran 
como medios de prueba la declaración de peritos, deberán presentar una lis-
ta identificándolos con nombre, apellidos, domicilio y modo de localizarlos; 
señalando, además, los puntos sobre los que versarán los interrogatorios.

El descubrimiento probatorio consiste en la obligación de las partes de 
darse a conocer, entre ellas, en el proceso, los medios de prueba que pre-
tendan ofrecer en la audiencia de juicio. En el caso del Ministerio Público, 
el descubrimiento comprende el acceso y copia a todos los registros de la 
investigación, así como los lugares y objetos relacionados con ella, como 
medios técnicos que permitan conocer códigos de identificación o etiquetas 
técnicas del aparato, o bien, su IMSI o IMEI cuando no hubiera sido posible 
obtener un determinado número de abonado indispensable en el marco de 
una investigación.34

Tratándose de la prueba pericial, se deberá entregar el informe respectivo 
al momento de descubrir los medios de prueba a cargo de cada una de las 
partes, salvo que se justifique que aún no se cuenta con ellos, caso en el cual 
deberá descubrirlos a más tardar tres días antes del inicio de la audiencia 
intermedia.35 Se ofrecen los medios de prueba por escrito. Y en la audien-
cia intermedia, en la cual el juez de control autorizará el acuerdo probatorio, 
siempre que lo considere justificado por existir antecedentes de la investiga-
ción con los que se acredite el hecho. En estos casos, el juez de control indi-
cará en el auto de apertura del juicio los hechos que tendrán por acreditados a 
los cuales deberá estarse durante la audiencia del juicio oral.36

III.3. La geolocalización como prueba pericial y su valoración
En la última fase del juicio oral penal, se desahogan las pruebas ante el juez, 
en nuestro caso, en concreto la prueba pericial en informática forense. Para 
el acreditamiento o desacreditamiento de la prueba electrónica “es funcio-
nalmente adecuado integrar al medio de prueba electrónico una pericial y en 
algunos casos particulares dentro de la pericial se debe realizar un descubri-

34 Julián Rodríguez Saavedra, Geolocalización de teléfonos celulares a partir de los datos de tráfico: 
Medio de prueba en sede penal, p. 118.

35 Código Nacional de Procedimientos Penales, artículo 334.
36 Ibid., artículo 345.
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miento o levantamiento de evidencia que establecerán las bases del estudio 
requerido”.37

El artículo 272 del CNPP señala que en los peritajes durante la investiga-
ción, el Ministerio Público o la Policía con conocimiento de este podrá dis-
poner la práctica de los peritajes que sean necesarios para la investigación del 
hecho. El dictamen escrito no exime al perito del deber de concurrir a declarar 
en la audiencia de juicio.38

III.3.1. Elementos de prueba pericial en informática forense
Dentro de los elementos de la prueba digital o electrónica, tenemos los so-
portes materiales (tecnológicos) de los cuales deben, para ser aceptados como 
lícitos, determinar:
 a) el origen o la fuente de origen de la prueba, 
 b) el contenido del soporte, en nuestro caso, tecnológico,
 c) relevancia jurídica, y
 d) la licitud de la obtención de la prueba. 

Con respecto de los elementos de la prueba digital, tenemos la tesis con 
número de registro 2013524 que indica:

En consecuencia, para que su aportación a un proceso penal pueda 
ser eficaz, la comunicación debe allegarse lícitamente, median-
te autorización judicial para su intervención o a través del le-
vantamiento del secreto por uno de sus participantes pues, de lo 
contrario, sería una prueba ilícita, por haber sido obtenida mediante 
violación a derechos fundamentales, con su consecuente nulidad y 
exclusión valorativa. De igual forma, dada la naturaleza de los me-
dios electrónicos, generalmente intangibles hasta en tanto son re-
producidos en una pantalla o impresos, fácilmente susceptibles de 
manipulación y alteración, ello exige que para constatar la veraci-
dad de su origen y contenido, en su recolección sea necesaria la 
existencia de los registros condignos que a guisa de cadena de 
custodia, satisfagan el principio de mismidad que ésta persigue, 

37 Iván Díaz González, “La pertinencia de los cuestionarios y los medios de prueba en los documentos 
electrónicos”.

38 Código Nacional de Procedimientos Penales, artículo 272.
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o sea, que el contenido que obra en la fuente digital sea el mismo 
que se aporta al proceso. Así, de no reunirse los requisitos mínimos 
enunciados, los indicios que eventualmente se puedan generar, no 
tendrían eficacia probatoria en el proceso penal, ya sea por la ilicitud 
de su obtención o por la falta de fiabilidad en ésta.39 

De la tesis se establecen como requisitos mínimos que el soporte de prueba 
no haya sido manipulado, ni alterado, que sea verídico el origen y contenido, 
y en la recolección sea necesaria la existencia de registros condignos, que en 
la cadena de custodia satisfagan el principio de mismidad que ésta persigue, o 
sea, que el contenido que obra en la fuente digital sea el mismo que se aporta 
al proceso.

En ese contexto, las pruebas idóneas para que el quejoso acredite que se 
le geolocalizó son: 1. La transferencia de dinero realizada vía electrónica, 
que refleja imágenes en una pantalla, derivada de la orden dada a un equi-
po, el cual finalmente editará la información que se le suministró, que fuera 
a su vez reconocida por la institución bancaria ante la cual se realizó, pues 
la disposición normativa indicada señala que se le debe geolocalizar al mo-
mento de que realice la operación no presencial, y 2. La prueba pericial en 
materia de informática, que con la utilización de las nuevas tecnologías y 
los medios electrónicos en la integración, conservación, mantenimiento y 
verificación de la información genere convicción al juzgador de que se obtu-
vieron las coordenadas geográficas de latitud y longitud en que se encuentra 
el equipo que le permitió acceder a la red mundial denominada Internet y 
que pueda robustecer la veracidad de la transferencia electrónica plasmada 
en papel ante la falta de reconocimiento de la institución bancaria de dicha 
transacción.40

En el supuesto que considera una detención en flagrancia, en la cual se per-
sigue al sujeto activo que cometió el hecho delictivo sin interrupción alguna 
a través del sistema electrónico de geolocalización satelital, se ha establecido 
en tesis aislada, registro digital 2017669,41 que, a pesar de que no se persigue 

39 Suprema Corte de Justicia de la Nación. Tesis aislada 2013524. Resaltado en negritas por los autores.
40 Suprema Corte de Justicia de la Nación. Tesis [A.]: II.2o.A.5 A (11a.), Semanario judicial de la 

Federación y su Gaceta, Undécima Época, tomo IV, libro 18, octubre de 2022, p. 3557.
41 Suprema Corte de Justicia de la Nación. Tesis [A.]: I.1o.P.110 P (10a.), Semanario judicial de la 

Federación y su Gaceta, Décima Época, tomo III, libro 57, agosto de 2018, p. 2688.
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físicamente e inmediatamente, “(…) si la detención del sujeto activo se realizó 
enseguida de que cometió el hecho delictivo —lapso razonable— en virtud de 
que se persiguió mediante un sistema electrónico de geolocalización satelital 
de momento a momento (…)”. Se cumplía con lo dispuesto en el artículo 16 
párrafo quinto de la Constitución Política de los Estados Unidos Mexicanos 
en correlación con el abrogado artículo 267 párrafo primero del Código de 
Procedimientos Penales para el Distrito Federal y, por tanto, no se trató de 
un acto arbitrario porque la policía justificó la detención en flagrancia, pues 
cumplió con los elementos exigidos, por ende, no se vulneraron derechos fun-
damentales.

Por último, es pertinente indicar que los GPS generan riesgos tecnológicos: 

(…) la actualización de los mapas, un 50% de los encuestados ha 
tenido problemas con ello, y la mala recepción de la señal del satéli-
te, un 43% de los encuestados. Otro 25% ha sufrido inconvenientes 
para localizar una dirección o localidad, consecuencia del software 
o de los mapas. La visibilidad de la pantalla también ha provocado 
problemas para un 20% de los usuarios. Algo muy a tener en cuenta 
por parte de los fabricantes.

 Los riesgos que presentan los GPS en algunas ocasiones hacen imposible 
la localización exacta y sólo se puede obtener una aproximada del dispo-
sitivo móvil y no necesariamente del probable responsable de la conducta 
delictuosa.

Se ha establecido que sólo la geolocalización sirve para ubicar el dispo-
sitivo, pero no a las personas que cometieron la conducta ilícita. Ahora, con 
la tecnología de rastreo, se dice que sí es posible por el teléfono móvil ubicar 
al sujeto, sobre todo en los celulares en que se utilizan biometrías para des-
bloquearlos: “Se debe hacer la extracción pericial una cadena de custodia y 
además se debe demostrar que el celular fue desbloqueado con elementos 
biométricos con ello la ubicación del celular y del dueño del mismo se pue-
den vincular de igual forma se puede solicitar a la autoridad competente la 
información de las sábanas de llamadas, para fortalecer aún más el valor 
probatorio”.42

42 Duriva, “Geolocalización celular como prueba pericial en informática”.
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III.3.2. Valoración de la prueba pericial informática forense
En el sistema de justicia penal, la prueba pericial informática forense será 
valorada por los jueces de manera libre y lógica, acatando las reglas de sana 
crítica observando los conocimientos científicos, las máximas de experiencia 
y derecho.43

En el caso de la geolocalización, se tendrá que valorar la prueba pericial, 
así como los demás elementos probatorios, es decir, los elementos materiales 
tecnológicos; primero, respecto al cumplimiento de la legalidad, para tener 
acceso a las comunicaciones privadas; también, que no se hayan vulnerados 
derechos fundamentales, como el derecho a la libertad y la privacidad, que 
se haya cumplido con el deber de confidencialidad para efecto de que no es-
té afectadas de ilicitud y de nulidad. Posteriormente, se deberá valorar cada 
medio tecnológico que integra el sistema de posicionamiento geográfico res-
pecto a su integridad, contenido y conservación; además, deberán cumplir 
el principio de mismidad, todo de manera integral, lo cual puede ser difícil 
de valorar dada la multiplicidad de tecnologías y de riesgos tecnológicos, los 
cuales deberán ser objetos de investigaciones posteriores. 

IV. Conclusiones
La geolocalización, dependiendo de la calidad e idoneidad de su sistema, será 
más o menos exacta en la precisión del lugar debido a que existe una multi-
plicidad de tecnologías que pueden ser de punta u obsoletas, lo cual conlleva 
a la falta de certeza jurídica porque no garantizan la seguridad jurídica e in-
formática, y puede ser que no tengan valor probatorio en una prueba pericial 
de informática forense.

La evolución de los GPS muestra que cada vez son más exactos, lo cual 
repercute en que sean más confiables y adquieran mayor certeza jurídica, so-
bre todo cuando se utilizan en los celulares desbloqueados con biometrías o 
sistema de autentificación biométricos. Sin lugar a duda, se tiene que analizar 
cada caso en particular para poder ver la idoneidad de la prueba pericial en el 
caso de la geolocalización, pues dependerá de qué tan obsoleta es la tecnolo-
gía o de qué tan actualizada para poder determinar si es posible o no ubicar 
a las personas.

43 Alberto E. Nava Garcés, La prueba electrónica en materia penal, pp. 215-216.
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