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Resumen:

La decisidn judicial hoy en dia enfrenta un nuevo desafio, la utilizacién de la inteli-
gencia artificial generativa como creadora de hechos o actos juridicos irreales, o reales
con modificaciones o alteraciones, transformo la realidad a una artificial o sintética.
Los medios de prueba han aumentado y el analisis del elemento tecnologico es indis-
pensable para justificar la acreditacion de un hecho o acto juridico a través de las
pruebas que son valoradas por los juzgadores. Estos medios de prueba requieren ser
debidamente valorados, por lo que pretendemos determinar la necesidad de estable-
cer los criterios minimos de certidumbre, fiabilidad y seguridad juridica que debera
considerar un juzgador para justificar su decision judicial, buscando lo valido, ver-
dadero y justo en el elemento cientifico-tecnologico.

Abstract:

The judicial decision today faces a new challenge, the use of generative artificial
intelligence as a creator of unreal facts or legal acts, or real with modifications or
alterations, transformed reality to an artificial or synthetic one. The means of proof
have increased and the analysis of the technological element is essential to justify
the accreditation of a fact or legal act through the evidence that is evaluated by the
Jjudges. These means of proof need to be duly assessed, so we intend to determine the
need to establish the minimum criteria of certainty, reliability and legal certainty
that a judge must consider to justify his judicial decision, looking for what is valid,

true and fair in the scientific technological element.
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Introduccion

En la argumentacion juridica resulta indispensable el razonamiento proba-
torio para acreditar o desacreditar un hecho o actos juridicos, a través de las
evidencias para generar una justificacion y convencer al juzgador para obte-
ner una ratio decision.

Para ello, analizamos la justificacion tanto interna como externa desde la
perspectiva del jurista italiano Taruffo, con la finalidad de descubrir que ele-
mentos pueden tener problemas juridicos en la aplicaciéon de la fundamen-
tacion de las decisiones judiciales con las pruebas electronicas o cientificas,
en las cudles se utiliz6 indebidamente la Inteligencia Artificial Generativa
(TA generativa) con las que se alterdé o manipuld la realidad, a través de una
imagen, un audio o un video, un texto entre los principales contenidos, re-
presentan nuevos desafios para al juzgador y al perito forense; el primero
porque tendra que justificar su decision valorando el elemento tecnoldgico
en el dictamen pericial junto a los hechos probados, con todas las demas
pruebas, y el segundo porque solo cuenta con determinadas herramientas
para detectar alguna creacion, manipulacion, o bien, alteracion de la rea-
lidad en nuestro Derecho, esto debido a que la IA generativa, que estd en
constante innovacion, aunado a lo costoso que resulta crear herramientas
para detectar el deepfake.!

Por tales razones, serd necesario establecer nuevas bases para futuras teo-
rias de la prueba digital, lo anterior, debido a que encontramos algunas catego-
rias, elementos, caracteristicas y principios especiales en la realidad virtual,
los cuales no se encuentran incluidos en el contexto tradicional y deberan ser
incorporadas las decisiones judiciales.

Deepfake, que consisten en crear imagenes convincentes, aunque completamente falsas. Por medio
del aprendizaje automatico de la inteligencia artificial, se manipulan y generan nuevas imagenes
o videos a partir de otros y se reemplaza a la persona que aparece en ellos. El objetivo es generar
diferentes imagenes estaticas para crear una secuencia de video, de modo que, como objetivo final, se
obtenga un video falso que parezca 100% real. Direccion de computo y comunicaciones, “Deepfake.
Seguridad de la informacion”.
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Ahora, tenemos pruebas como la documental electronica que pueden uti-
lizarse simultaneamente, no solo un acto juridico sino en diversos al mismo
tiempo, en las cuales no pueden verse claramente la diferencia entre una prueba
original y una copia, excepto con algun peritaje forense en materia de Inteligen-
cia Artificial (IA); ademas, hoy en dia la IA generativa es capaz de reproducir
imagenes, didlogos, voces, realizar trabajos de cualquier indole entre muchas de
sus capacidades, e incluso tomar algunas decisiones judiciales faciles.

Resulta necesario determinar, ;Qué criterios minimos de certidumbre
deberé considerar un juzgador para su decision judicial fundada y motivada
en lo valido, verdadero y justo en el elemento probatorio?, ;Como trasciende
el uso de la TA generativa como prueba documental electrénica en la deci-
sion judicial?

Para ello, iniciamos con el autor Taruffo, quien expone los elementos de
la justificacion, tanto interna como externa, destacando los elementos em-
piricos que deberan comprobarse para poder ser valorados correctamente, a
través de parametros de valoracion de la prueba. Explicaremos cémo hoy en
dia en las decisiones judiciales el justificar externamente los casos dificiles es
mas complejo que anteriormente, en virtud de la evolucion de las tecnologias
emergentes que actualmente nos proporcionan una variedad de soportes elec-
tronicos, digitales, dpticos y de cualquier otra tecnologia. También contamos
con una variedad de contenidos, de mensajes, e informaciones que ahora son
mas dificiles de distinguir entre los verdaderos y los falsos por los avances de
la IA generativa, en los cuales el juzgador tendréa que incluir el elemento tec-
nologico para la valoracion de la prueba digital, y considerar los dictimenes
de expertos en sistemas inteligentes.

Ademas, analizamos qué es la IA generativa y sus niveles de Reglamento
sobre la Inteligencia Artificial del Parlamento Europeo. También examina-
mos las nuevas problematicas que se originan con el uso indebido de la IA
generativa la cual proporciona datos, informacion, algoritmos y medios pro-
batorios los cuales son idénticos a los originales, en algunas aplicaciones de
IA generativa encontraremos software detectores de la utilizacion de la IA,
pero en algunas otras no habréa programa de computo capaz de detectar de dos
versiones de textos, imagenes, audios y videos, para saber ;cual es el origi-
nal, y cudl contiene contenido errdneo, falso, manipulado o alterado?, lo cual
puede originar diversos problemas en la valoracion de las prueba documental
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electronica y la prueba aportada por los avances cientificos. Esto debido a que
el mundo real estd siendo alterado y modificado por la inteligencia artificial
generativa que nos presenta una simulacion de realidad, dando origen a lo
sintético o artificial.

Es necesario la regulacion de la TA generativa, estableciendo los elemen-
tos normativos tecnologicos, ademas de “(...) la informacion publica sobre el
uso de los algoritmos; como garantizar que la toma de decisiones sea justa
e imparcial; y la importancia de la transparencia, la explicabilidad (sic) y la

confianza”.? Elementos que ayudaran en un futuro a los juzgadores en la ela-
boracion de su justificacion para una decision judicial justa.

1. La justificacion en la decision judicial

El jurista Taruffo, por justificacion judicial, indica que es un proceso argumen-
tativo a través del cual el juez explica de manera clara y convincente las razones
que lo llevaron adoptar una determinada decision, y entiende por justificacion
interna la enunciacion de las premisas con base en las cuales se formula una de-
cision judicial; aquélla es siempre indispensable dado que cualquier asercion es
justificable solo sobre la base de las premisas de las cuales se deriva:

El mundo es mucho mas complejo de lo que piensan los logicos. Ese
discurso hecho a nivel de decisiones judiciales no esta dicho que sea
tan negativo, como cuando se hace a nivel de normas, porque, a nivel
de las decisiones judiciales, es donde podemos encontrar la varie-
dad. Encontramos la variedad de la realidad, esto es, el hecho de que
ningun caso es exactamente idéntico a otro caso, entonces se podria
razonar con una imagen del ordenamiento de varias capas y que, por
ejemplo, sea perfectamente coherente y carente de contradicciones
sobre el plano de las normas generales, pero en cambio, muy variado
y variable en el tiempo y diversificado en la solucion de los conflictos
individuales y concretos.?

Estudios de la OCDE sobre Gobernanza Publica, Organizacion para la Cooperacion y el Desarrollo
Econdémico, Uso estratégico y responsable de la inteligencia artificial en el sector publico de
América Latina y el Caribe.

Michelle Taruffo, Cinco lecciones mexicanas: memoria del taller de derecho procesal, p. 57.
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Coincidimos con Taruffo en que el mundo es mas complejo, y a nivel de las
decisiones judiciales podemos encontrar una variedad, los hechos nunca seran
idénticos a otro caso, consideramos que en la actualidad la variedad de la rea-
lidad real nos expone nuevos hechos complicados en las decisiones judiciales,
las cuales van variando en el tiempo.

Observamos que en la decisiones judiciales surge otro elemento, el tec-
nolégico; debido a la creacion de las tecnologias emergentes, las cuales son
diversas y dan origen a otras realidades como las llamadas virtual artificiales
o sintéticas, y las referidas, crean ficciones y falsedades en nuestro mundo
real, como por ejemplo: una simulacion de un hecho en el cual se graba la
voz de una persona, y se emita un mensaje con esa voz para realizar un hecho
ilicito; u otra con la imagen de una persona se alteré o modific6 en una foto o
un video, para realizar una conducta ilicita; lo cual en un primer momento se
consideran hechos verdaderos a simple vista, o bien escuchando al individuo
se considera que la voz es la misma. Para determinar si es una realidad real o
artificial o sintética sera necesario verificar si pertenece al mundo real a través
de un peritaje forense.

La prueba pericial demostrara que “la averiguacion de la verdad de los he-
chos es condicion necesaria para la justicia de la decision”# El razonamiento
probatorio debe ser necesario para integrar la decision judicial, por lo que el
peritaje forense se convierte en el elemento tecnoldgico que se requiere para
la comprobacion de este hecho que se origin6 altero o modifico con la TA ge-
nerativa, la cual debera contar criterios minimos de certidumbre.

Por otro lado, respecto a la justificacion externa, Taruffo establece que ra-
dica en la convalidacion racional de las premisas, es decir, la indicacion de las
razones por las cuales ellas son asumidas como buenas.

“Apunta que, si bien el uso de métodos cientificos para la averiguacion de
hechos no es nuevo, su creciente adopcion si lo es, fendomeno al que define
como ‘el regreso de la verdad’. Celebra el hecho de que en esta tendencia se
privilegie una vision multidisciplinaria”,> actuaciones judiciales que en esa
medida juegan todos los expertos, es decir, los peritos que proporcionan los
elementos cientificos, tecnologicos, artisticos o de oficios a través de los dic-
tamenes periciales, el juzgador puede buscar la verdad para emitir su decision

4 Michele Taruffo, Verdad, prueba y motivacion en la decision sobre los hechos, p. 13.

S Ibid., p. 10.
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judicial, con una vision multidisciplinaria que aporta mas elementos de con-
viceion.

Por lo referido, resultaran de gran trascendencia las controversias en las
cuales se ofrezcan pruebas documentales electronicas y peritajes en sistemas
inteligentes, los cuales pertenecen a areas multidisciplinarias de caracter cien-
tifico-tecnolédgico, dado que se van a valorar los medios tecnologicos, el tipo
de A generativa que se utilizo.

Por otro lado, “Las otras teorias de la decision, como la silogistica, siempre
sirvieron para esconder la responsabilidad del juez y eso quiere decir hacer
de €l un aplicador pasivo de las directrices del poder, hacer de ¢él alguien que
no tiene responsabilidad sino un mero ejecutor, lo que quiere decir es que el

poder viene de otra parte”.

Coincidimos en parte con el autor, toda vez que tratandose de casos fa-
ciles el silogismo juridico sirven para —esconder la responsabilidad— del
juzgador, y actiia como un simple ejecutor. Esto no puede ser aplicado en
los casos dificiles o complejos que hoy se multiplican ya que, estos ultimos
requieren de una argumentacion “(...) de la racionalidad del razonamiento
juridico donde se entrelazan la razén teorica que diferencia lo verdadero y
lo falso, y la razon practica que trata con lo que debo hacer como individuo
(moralmente) o lo que debemos hacer como comunidad (politicamente), pe-
ro también con lo que debemos hacer en el plano altamente institucional del
derecho” “Es preciso incidir en que este acceso al lenguaje no supone que
la méquina lo entienda: la Inteligencia Artificial (IA) manipula los simbo-
los y obtiene correlaciones sintacticas, pero no aprehende ni crea sentido a
través de ellos”.® En la valoracion de los peritajes en materia de sistemas in-
teligentes, los juzgadores se enfrentaran con los sistemas inteligentes (gran-
des modelos de lenguaje), y las decisiones judiciales requieren del elemento
cientifico tecnologico, que deberad ser valorado de acuerdo a los criterios
minimos de certidumbre, de fiabilidad para tener pruebas plenas que le den
certeza juridica al juzgador.

La estructura dialéctica no solo se da entre tesis y antitesis, sino también
entre norma y hecho sino por la propia relacion procesal: “Entonces, la ‘rela-

6 Michele Taruffo, Cinco lecciones mexicana: memoria del taller de Derecho Procesal, p. 10.

Alfonso Garcia Figueroa, Teoria de la argumentacion. Funciones, fines y expectativas, p. 87.
8 Niklas Luhmann, La sociedad de la sociedad, p. 413.
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cion’ es doble (la dialéctica es una cuestion muy complicada). Hay una doble
relacion entre el hecho y la norma y también entre las partes, cada una de las
cuales va a sostener una distinta relacion entre ese hecho y esa norma”.’ El
analisis de la tesis y la antitesis, resulta ser complejo, debido al elemento tec-
nologico. “El juez esta en la encrucijada de todas estas relaciones dialécticas
y va a ser el que tiene que dar el tltimo paso dialéctico, y decir si reconstruye
el hecho de una manera tal e interpreta la norma de esta otra manera. Asi es
como se verifica la correspondencia”!® Y esta tendrd hechos modificados o
alterados con sistemas de inteligencia artificial, como puede ser un video, una
imagen o la voz; y dependera del tipo de sistema inteligente que se haya utili-
zado para verificar su certidumbre, porque no todos los sistemas inteligentes
tienen aplicaciones que detecten la utilizacion de la IA generativa, o bien de
las técnicas y métodos que puedan detectar el resultado de que ha sido gene-
rado o modificado por dicho sistema.

La actividad argumentativa requiere de la capacidad intelectual de los se-
res humanos emitiendo argumentos racionales que funden y motiven las deci-
siones judiciales, los cuales estaran sometidos a criterios de racionalidad, por
ello, se cuestiona en la actualidad que los sistemas inteligentes realicen una
actividad argumentativa, porque se dice que no podran aportar interpretacio-
nes en los casos complejos. Si bien la existencia de cajas negras que lograra
emular el razonamiento juridico, no es lo suficientemente racional, porque
todo inicia con la obtencion de los datos que se incorporan a un sistema, pa-
ra constituir posteriormente los algoritmos que emularan los razonamientos
juridicos; pero esto representa otro tipo de problema juridico, como un ele-
mento subjetivo y tecnoldgico, como lo son los sesgos cognitivos del desarro-
llador del sistema inteligente, de la identidad del perito, de su independencia,
la calidad de las bases de datos con las que se alimenta la IA generativa entre
los relevantes.

Por lo que en la justificacion se deberd buscar la certeza de todos los ele-
mentos, entre ellos el cientifico-tecnoldgico, para darle a la prueba pleno valor
probatorio o bien, para desacreditarla.

% Michelle Taruffo, op. cit., p. 17.
10 Ibid.
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1I. La inteligencia artificial generativa en la justificacion de la
decision judicial

“La IA generativa usa modelos basicos, es decir, grandes modelos de 1A, que

pueden realizar varias tareas a la vez y realizar tareas listas para usar, como

resumenes, preguntas y respuestas, clasificacion, etcétera. Ademas, al llevar a

cabo una preparacion minima, los modelos de base se pueden adaptar a casos

préacticos concretos con muy pocos datos de ejemplo”.!!

Con el desarrollo de los sistemas de IA generativa se ha incrementado
su implementacion y uso, en “(...) México el 44% de las compafiias empie-
za a implementar el uso de inteligencia artificial generativa, en sus procesos
(...)>.!? De acuerdo al informe del Foro Econémico Mundial en 2023, los vi-
deos deepfake en internet aumentan a un ritmo anual del 900%."3 Y por ello,
deberan ser valorados ya sea como prueba electronica, digital o cientifica o
cualquier otra prueba que proporcione informacion generada o almacenada
en algtin soporte informatico, digital, 6ptico o de cualquier otra tecnologia:

(...) resulta innegable que la Inteligencia artificial se estd impulsando
gracias a los avances en algoritmos, mineria e datos y Big Data, es
decir, en la mejora de los procesos de toma de decisiones (los algo-
ritmos) en la mejora de las estructuras de datos y su acceso (mineria
de datos) y en el acceso a grandes repositorios de informacion (Big
Data). Este salto cualitativo es evidente y afectard y de hecho ya esté
afectando, a practicamente todos los aspectos personales y profesio-
nales de nuestra vida.'*

La IA generativa puede crear o modificar contenido, como texto, image-
nes, musica, audio y videos, en estos medios probatorios enfocaremos la jus-
tificacion en la decision judicial esto debido a que el perito forense en materia
de IA necesita analizar los referidos medios de prueba creados, modificados o
alterados con las referidas maquinas inteligentes, para detectar entre dos ver-

Google Cloud, “Genera texto, imagenes, codigo y mas con la IA de Google Cloud”.

Monica Valladolid, “Estas son las barreras de empresas en México ante la inteligencia artificial
generativa”.

Mario Micucci, “Herramientas para detectar deepfakes y combatir la desinformacion”.

Ejecutivos, “Desafios de la Inteligencia Artificial en el peritaje informatico y analisis de evidencia
digital”.
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siones /cual es el original, y cudl contiene contenido erréneo o falso, creado,
manipulado, alterado por 1A generativa?

En algunas ocasiones los peritos cuentan con las aplicaciones o los pro-
gramas detectores de la utilizacion de la IA generativa, y se obtendra cer-
teza juridica; en otras ocasiones no, consideramos que los altos costos son
un gran obstaculo para el desarrollo de las herramientas tecnologicas para
detectar deepfake, asi como por las constantes innovaciones de la IA gene-
rativa, dado que el 56% de las empresas afirman que la “imprecision” es el
mayor riesgo que plantea la adopcion de la IA generativa “sin embargo, sélo
el 32% de las empresas dispone de sistemas para mitigar esas imprecisio-
nes”.1

Por ello, los dictdmenes periciales van a depender mucho del tipo de 1A
generativa que se utilice para crear el resultado, porque si es una, que no cuen-
ta con los programas detectores serda imposible determinar quién realmente
realizd o no, el hecho o acto juridico, lo que podra originar injusticias dado
la nula certeza juridica que puede originarse con este tipo de pruebas, por los
que el elemento cientifico tecnologico varian de acuerdo al tipo de inteligencia
que se utilice, y la confiabilidad deberéa tasarse en funcion de sus particulari-
dades propias de cada sistema inteligente:

El uso de la tecnologias de la Inteligencia Artificial Generativa, ha
originado las deepfakes (medios sintéticos generados mediante téc-
nicas de aprendizaje profundo que utilizan redes neuronales profun-
das), es decir, pueden ser imagenes, videos y grabaciones de audio
manipulados para retratar a alguien diciendo o haciendo algo que en
realidad nunca dijo, ni hizo.!®

Lo referido puede generar incertidumbre e inseguridad juridica para todos
los usuarios de estos sistemas inteligentes, para lo cual se requiere formular
estandares técnicos y tecnologicos que determinen los requisitos minimos
para darle valor probatorio al elemento cientifico tecnoldgico, se establezcan
criterios de certidumbre y seguridad informatica con la finalidad de prevenir
riesgos especificos de suplantacion o engafio, con independencia de si cum-
plen las condiciones para ser considerados como de alto riesgo o no.

5 Ibid.
16 Mario Micucci, “Herramientas para detectar deepfakes y combatir la desinformacion”.
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Por consiguiente, el uso de estos sistemas debe estar sujeto, en determina-
das circunstancias, a obligaciones de transparencia especificas, sin perjuicio
de los requisitos y las obligaciones aplicables a los sistemas de IA de alto ries-
g0 y a excepciones especificas a fin de tener en cuenta las necesidades espe-
ciales de la garantia del cumplimiento del Derecho.!”

En México actualmente no se tiene una regulacion de la IA, ni mucho me-
nos se tiene una clasificacion de los riesgos de ésta, ni se prohibe su uso, lo
cual originara otros tipos de problemas juridicos para el juzgador en el anali-
sis de la valoracion de la prueba electronica o cientifica, se debera examinar el
elemento cientifico-tecnologico, que aparecera en el razonamiento probatorio,
porque el juzgador se encontrard en dicho elementos tanto subjetivos como
nuevos problemas, como: a) los sesgos cognitivos del programador y del peri-
to, b) la calidad de los datos, c) la falta de consentimiento en la utilizacion de
base de datos para sistemas inteligentes, d) la falta de ética de los desarrolla-
dores, e) la falta de estdndares de seguridad informatica que ponen en duda
y controversia las pruebas obtenidas con el uso de sistemas inteligentes, f) la
transparencia de los desarrolladores, g) la calidad e imparcialidad del perito,
1) la falta de técnicas y métodos para detectar algunas deepfake, j) la confia-
bilidad o fiabilidad de la prueba, k) los estdndares de calidad de los sistemas
inteligentes, entre los principales.

En México serd necesario establecer reglas de transparencia para obligar
a los programadores de IA generativa que hagan de conocimiento a los usua-
rios de la IAG, que cuentan con programas detectores de IA generativa, o no,
esto con la finalidad de que el usuario acepte o no, el riesgo que corre con la
implementacion de estas tecnologias, ademas de contar con los minimos de
racionalidad para poder determinar si puede ser o no justa la decision judicial.

IL1. ;Qué es la inteligencia artificial generativa?

El Reglamento sobre Inteligencia Artificial promulgado el 13 de marzo de
2024 por el Parlamento Europeo,'® ha definido al sistema de 1A (art. 3,1) co-
mo un sistema basado en una maquina que esta disefiado para funcionar con
distintos niveles de autonomia y que puede mostrar capacidad de adaptacion
tras el despliegue (puesta en funcionamiento), y que, para objetivos explicitos

17
18

Parlamento Europeo, Reglamento de Inteligencia Artificial.
Parlamento Europeo, Artificial Intelligence Act.
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o implicitos, infiere de la informacion de entrada que recibe la manera de ge-
nerar resultados de salida, como predicciones, contenidos, recomendaciones
o decisiones, que pueden influir en entornos fisicos o virtuales.'” Lo anterior
ha sido duramente criticado por la Camara de Comercio Americana en la
UE?? por ser una definiciéon demasiada extensiva que abarca a los sistemas
inteligentes de bajo riesgo, lo cual puede originar en Europa una excesiva re-
gulacion.

Es importante indicar que de acuerdo a un analisis de la compaiia de so-
luciones de datos SAS, el 92% de los ejecutivos responsables de la tecnologia
en su organizacion reconoce no entender qué es la Inteligencia Generativa,
asegurd la empresa tras haber hecho una consulta.?! El desconocimiento y la
desinformacion de lo que son las inteligencias artificiales, son factores que
propician las vulneraciones a derechos fundamentales de los sujetos que inte-
ractuan en los espacios virtuales.

I1.2. Clasificacion de inteligencias: riesgosas

Como toda tecnologia, la IA representa una herramienta que debe estar cen-
trada en el usuario, el ser humano. Sin embargo, como toda herramienta pue-
de dar lugar a fines positivos o negativos, desde el punto de vista del bienestar
humano. En este sentido, aunado a los estandares de seguridad informatica,
es relevante el avance del Reglamento de Inteligencia Artificial del Parlamen-
to Europeo, que clasifica los sistemas de A en: sistemas de [A de alto riesgo,
sistemas de IA de riesgo limitado, y practicas de IA prohibidas.

a) Sistemas de A de alto riesgo: Pueden tener un alto grado de influencia
en intereses publicos de salud, seguridad y de los derechos fundamen-
tales.

b) Sistemas de IA de riesgo limitado: No influyen sustancialmente en el re-
sultado de la toma de decisiones, y estd destinada a mejorar el resultado
de una actividad previa realizada por un humano.

c¢) Practicas IA prohibidas: Que van en contra de la dignidad humana, la
libertad la igualdad, la democracia y el Estado de derecho.

19 Ibid.
20 Ibid.
2 Valladolid, op. cit.
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Los sistemas de IA se diferencian de otros sistemas de computo tradicio-
nales en su capacidad de inferencia mediante tareas de prediccion, recomen-
dacion o toma de decisiones con base a datos de entrada, a partir de los cuales
puede deducir modelos o algoritmos que aluden al aprendizaje automatico
toda vez que logran emular sistemas de razonamiento o aprendizaje con cierto
grado de independencia respecto a la participacion humana.

Los modelos de IA de uso general, aprenden a partir de grandes cantidades
de datos, como es el enfoque de A generativa, el cual tiene un grado minimo
de intervencion humana. Por ejemplo, a partir del concepto de coevolucion,
se hace competir a dos sistemas antagdnicos, uno que propone (generador) y
otro que evalua (discriminador), de forma tal que en un principio el primer
sistema genera datos de salida con gran aleatoriedad a partir de datos de en-
trenamiento, con el objetivo de que las siguientes salidas capten los patrones
de los datos de entrenamiento sin que coincidan con ellos, de lo cual se encar-
ga de evaluar el segundo sistema.

Al continuar con el proceso, ambos sistemas se perfeccionan para produ-
cir datos de salida con caracteristicas comunes a los datos de entrenamiento,
de forma tal que al evaluador se le dificulte identificar si el dato proviene del
conjunto de entrenamiento o ha sido generado por su contraparte, el sistema
generador, y entonces se ha construido un sistema artificial auto generativo.

Otros modelos de IA de uso general se entrenan a partir de grandes canti-
dades de texto, en donde se logran identificar reglas gramaticales, correlacio-
nes semanticas, no solo a nivel de palabras sino de frases completas, con alto
grado de coherencia.

En este orden de ideas, es preciso indicar con respecto a las deepfake, en
el Reglamento sobre Inteligencia artificial en el art. 50 numeral 2, se regula
lo siguiente:

Los proveedores de sistemas de IA, entre los que se incluyen los
sistemas de IA de uso general, que generen contenido sintético de
audio, imagen, video o texto, velaran por que la informacion de sa-
lida del sistema de IA esté marcada en un formato legible por ma-
quina y que sea posible detectar que ha sido generada o manipulada
de manera artificial. Los proveedores velaran por que sus soluciones
técnicas sean eficaces, interoperables, solidas y fiables en la medida
en que sea técnicamente viable, teniendo en cuenta las particulari-
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dades y limitaciones de los diversos tipos de contenido, los costes de
aplicacion y el estado actual de la técnica generalmente reconocido,
segun se refleje en las normas técnicas pertinentes. Esta obligacion
no se aplicard en la medida en que los sistemas de [A desempefien
una funcion de apoyo a la edicion estandar o no alteren sustancial-
mente los datos de entrada facilitados por el responsable del desplie-
gue o su semantica, o cuando estén autorizados por ley para detectar,
prevenir, investigar o enjuiciar infracciones penales.??

De lo que se desprende que los proveedores de sistemas de IA de uso ge-
neral que produzcan contenido sintético de audio, imagen, video o texto, ve-
laran por que la informacion de salida del sistema de IA esté marcada en un
formato legible por maquina y que sea posible detectar que este contenido fue
generado o manipulado de manera artificial, como los requisitos precautorio
de seguridad, es ¢sta obligacion ayudaria a los peritos forenses en materia
de IA a determinar la integridad, fiabilidad y transparencia de las pruebas
ofrecidas en los procesos judiciales, en el caso de que se hubiese usado in-
debidamente la IA generativa.

IL1.3. El funcionamiento de la Inteligencia artificial generativa, algunos
usos indebidos y la necesidad de su regulacion

Por otro parte, el funcionamiento de la A generativa usa un modelo de apren-
dizaje automatico para aprender los patrones y las relaciones de un conjunto
de datos de contenido creado por personas. A continuacion, utiliza los patro-
nes aprendidos para generar contenido. La forma mas habitual de preparar
un modelo de [A generativo es usar el aprendizaje supervisado, que es un
conjunto de contenido creado por humanos y las etiquetas correspondientes.
A continuacion, aprende a generar contenido similar al creado por personas y
etiquetado con las mismas etiquetas.??

Es importante indicar que la IA generativa tiene una variedad de aplicacio-
nes entre las que consideramos:

a) Los textos/chatbots, son herramientas que trabajan con textos e infor-
macion, principalmente a través de asistentes virtuales conocidos como
chatbots.

22 Parlamento Europeo, Reglamento de Inteligencia Artificial.

2 Ibid.
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b) Video-Herramientas multimedia que generan o editan videos de forma
automatizada.

¢) Imagenes. Son herramientas multimedia que generan o editan dibujos o
fotografias de forma automatizada.

d) Aplicaciones de inteligencia artificial que generan musica o archivos
de voz (tex-to-speech y speech to tex), el uso indebido de algunas de
estas aplicaciones generaran actos y hechos ilicitos, delitos y conduc-
tas ilicitas.

Las practicas perjudiciales que originan la diversidad de aplicaciones de TA
generativa, tendran como resultado una diversidad de controversias y el pro-
blema de saber ;si podré verificarse la originalidad de un contenido de audio,
imagen, video o texto de con las tecnologias de IA?

Esto implica tener en consideracion que el juzgador al justificar su decision
judicial, debera considerar tanto la norma juridica, como la norma tecnologi-
ca, los hechos y las pruebas, entre las cuales el peritaje tecnologico o forense
en IA va a tener obstaculos para poder buscar herramientas tecnologicas para
detectar el engafio o falsedad en algunas aplicaciones como lo es el recono-
cimiento de la voz, pues en estos momentos no existe software que permita
determinar las frecuencias de la voz sintética de la voz humana fehaciente-
mente, por lo que el juzgador no podra tener la certeza juridica de determinar
de quién es la voz que le presentan en un soporte electronico, porque la voz
clonada o artificial, se obtuvo de los datos de entrenamiento.

La variedad de aplicaciones de IA generativas, asi como la falta de pro-
gramas que pueda detectar las modificaciones o engafios causados por el uso
indebido de aplicaciones de TA generativa, podria generar que no se realice
una debida justificacion en la decision judicial, porque el juzgador no tendra
los elementos normativos tecnoldgicos para poder determinar si hubo o no
alguna modificacion, alteracion, suplantacion, o reemplazo de algin video,
texto, imagen o audio; en la actualidad las deepfakes, ademéas de desinformar
a los cibernautas, también generan delitos, conductas ilicitas, actos y hechos
ilicitos que vulneran los derechos fundamentales.

Ahora bien, en algunos sistemas de 1A, ya se han prohibido précticas
perjudiciales e incorrectas en Europa, en virtud de que vulneran derechos
fundamentales, y representan riesgos graves a los usuarios y demas sujetos
en el espacio virtual, el “(...) ochenta por ciento de los EE. UU. a los adul-
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tos les preocupa que la IA se utilice para ciberataques. Y al 78% le preocu-
pa que se utilice para robar identidades. (Mitre, 2023)”.>* En la Ciudad de
Meéxico de acuerdo a las cifras del Consejo Ciudadano para la Seguridad y
Justicia de la Ciudad de México revelan que, en el ultimo afio, “la usurpa-
cion de identidad con Inteligencia Artificial se incrementd en un 218 por
ciento”,? lo cual nos refleja el aumento de vulneraciones de derechos fun-
damentales con el uso de IA.

En Europa antes de la creacion del Reglamento sobre Inteligencia Artifi-
cial, no se regulaban las obligaciones de transparencia, lo cual ocasionaba una
vulneracion de los derechos fundamentales de los usuarios, dado que el 56%
de las empresas afirman que la “imprecision” es el mayor riesgo que plantea
la adopcion de la TA generativa “sin embargo, solo el 32% de las empresas

dispone de sistemas para mitigar esas imprecisiones”.?®

En el Reglamento sobre Inteligencia Artificial del Parlamento Europeo, se
regulan las obligaciones para los implementadores de sistemas de IA, por lo
que consideramos que el referido reglamento contiene la mayoria de solucio-
nes como por ejemplo las siguientes:

a) Los implementadores de sistemas de IA que generen o manipulen con-
tenidos de imagen, audio o video (es decir, deepfakes) deben revelar que
el contenido ha sido generado o manipulado artificialmente, excepto
en casos muy limitados (por ejemplo, cuando se utiliza para prevenir
delitos). Es decir, se establecen obligaciones de transparencia para los
implementadores de sistema de IA, lo cual dara certeza a los usuarios.

b) Los proveedores de sistemas de IA que crean grandes cantidades
de contenido sintético o simulado deben aplicar técnicas y métodos
suficientemente fiables, interoperables, eficaces y robustos (como las
marcas de agua) para permitir el marcado y la deteccion de que el
resultado ha sido generado o manipulado por un sistema de [A y no
por un humano.

Consideramos que esta es una de las obligaciones para los proveedores
de IA que generan grandes cantidades de contenido; que puede aportar
mas elementos cientificos técnicos y tecnoldgicos para la justificacion

24 Padrig Jones, “78 estadisticas y Tendencias de la Inteligencia Artificial para 2024”.

25 INAI, Comunicado 373/23.
26 Jbid.
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en la decision judicial, porque se establecen obligaciones para los pro-
veedores, implementar técnicas y métodos fiables que permiten el mar-
cado y la deteccion de que el resultado ha sido generado o manipulado
por TIA generativa, elemento cientifico tecnologico que en México ac-
tualmente no es una obligacion, y que serd un obstaculo, para los peritos
forense y para los juzgadores.

¢) Los empleadores que implementen sistemas de IA en el lugar de trabajo
deben informar a los trabajadores y sus representantes.

Por lo que si el Estado mexicano adopta esta regulacion estaremos solu-
cionando la mayoria de problemas respecto al razonamiento probatorio,
y la justificacion de la decision judicial, pues el juzgador contard con
mas elementos para analizar si el contenido ha sido resultado de una
generacion o manipulacion de un sistema de inteligencia generativa, o
bien si la imagen, el audio, el video o texto han sido generados por dicho
sistema, lo cual permitiréd al juzgador tener mas elementos probatorios
para poder justificar y determinar una decision judicial justa.

II1. Conclusiones

Primera. En virtud de la diversidad de las inteligencias artificiales, es nece-
sario que se regule la IA general y generativa, considerando los riesgos que
ocasionan, como ya se ha regulado en Europa, a través de una clasificacion de
acuerdo a los riesgos, lo cual puede ser un modelo a seguir para una posterior
regulacion en México.

Segunda. El peritaje forense en materia de IA serd el elemento normati-
vo-tecnolégico que deberd considerar el juzgador de manera integral, para
realizar su decision judicial, pero sera necesario establecer en nuestra regu-
lacion mexicana, las obligaciones que tendran tanto los desarrolladores y los
proveedores de IA generativa, que contribuirdn a toma de decisiones judicia-
les mas justas.

Tercera: En México solo existen algunas aplicaciones detectoras para la
distincion entre lo real y la realidad artificial o sintética como resultado de
generado o manipulado por un sistema de [A y no por un humano.
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